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Warto wiedziec

Kradziez tozsamosci — uwazaj na swoje dane osobowe!

Tozsamos¢ kazdego z nas okreslana jest przez unikalne cechy, oraz dane osobowe, ktore umozliwiajg naszg identyfikacje
i pozwalajg na odrdznienie od innych oséb. Dotyczg one m.in. takich danych, jak: imie, nazwisko, adres zamieszkania,
numer PESEL, numer dokumentu tozsamosci, a takze innych specyficznych cech charakteryzujacych nasza fizycznosc,
umystowosé, czy kulturowosc.

O kradziezy tozsamosci méwimy w przypadku, gdy osoba niepowotana, niezgodnie z prawem (najczesciej w sposob
podstepny), wejdzie w posiadanie naszych danych osobowych. Dane mogg zosta¢ pozyskane m.in. poprzez wtamanie do
naszego osobistego komputera, a takze za pomocy przestanych droga elektroniczng wirusdw czy programoéw szpiegujacych.
Do wiekszosci przypadkdow kradziezy danych dochodzi przez nieostrozno$¢ ich wiasciciela, jak réwniez niewtasciwe
ich zabezpieczanie.

Jesli dojdzie do kradziezy tozsamosci, jesteSmy narazeni m.in. na:

- zatozenie fatszywego profilu czy konta internetowego;

- umieszczanie w sieci obrazliwych komentarzy, opinii na nasz temat, badz w naszym imieniu;

- proby szantazu i wytudzania pieniedzy;

- postugiwanie sie naszym dokumentem tozsamosci w celach niezgodnych z prawem, np. zawarcia umowy czy zaciggniecia
zobowigzania finansowego w naszym imieniu.

Dlatego warto wiedzieg, ze...

- nie udostepniaj zbyt wielu informacji o sobie (w tym np. o swoim statusie majgtkowym) w internecie, oraz nie podawaj
swoich danych osobom, ktdrych nie znasz;

- nie udostepniaj swoich danych osobowych w miejscach publicznych. Staraj sie np. w zattoczonym autobusie nie
udostepnia¢ danych podczas rozmowy telefonicznej;

- nie korzystaj z publicznych sieci Wi-Fi. Jesli jednak, nie masz innej mozliwosci, uzyj wirtualnej sieci prywatnej (VPN),
aby ukry¢ swoje dziatania online, i nie narazi¢ na utrate cennych informacji o sobie;

- nie udostepniaj zdje¢ karty ptatniczej ani dokumentéw tozsamosci w internecie;

- nie zostawiaj dokumentéw (legitymacja, dowdd, paszport) w zastaw i nie zezwalaj na ich kopiowanie;

- uzywaj programow antywirusowych i oprogramowania pochodzacego z autoryzowanych zrodet. Pamietaj o ich aktualizacji;

- sprawdzaj ustawienia prywatnosci online, oraz ustawienia urzgdzenia z ktdrego korzystasz (ustugi lokalizacji, udostepnianie
zdje¢, kontaktow, kalendarzy, mikrofonu itp.);

- nie otwieraj e-maili od nieznanych nadawcéw, a takze od znajomych, jesli budzg Twoje podejrzenia. Pozwoli to unikngé
atakow phishingowych, ktérych celem jest m.in. wytudzenie dodatkowych danych lub uzyskanie dostepu do internetowych
systemdw ustug, z ktérych korzystasz;

- uzywaj zrdinicowanych haset dostepu i regularnie je zmieniaj. Nie zezwalaj rowniez, na zapamietywanie haset
w przegladarce urzgdzenia z ktérego korzystasz, oraz nie podawaj ich osobom trzecim. Warto korzystac ze stron i serwiséw
uzywajacych kilkustopniowego procesu uwierzytelniania (np. przy pomocy jednorazowych kodéw, przesytanych SMS-em);

- usuwaj dane trwale z nosnikow;

- zachowaj ostroznos¢ przy wypetnianiu formularzy lub ankiet, upewniajac sie, ze instytucja, ktéra gromadzi Twoje dane,
udostepnita szczegétowe informacje o sobie oraz sposobie i celu, w jakim chce uzyskaé Twoje dane;

- starannie niszcz dokumenty zawierajgce Twoje dane osobowe. Nie wyrzucaj na smietnik rzeczy zawierajgcych dane, ktére
pozwolityby na Twojg petng identyfikacje.

Jesli podejrzewasz lub wiesz, ze Twoja tozsamos¢ zostata skradziona:

- poinformuj o tym fakcie rodzicéw, nauczycieli, opiekunéw;

- zmien natychmiast hasta dostepu do witryn. Jesli nie mozesz sie zalogowa¢, przejdz do dziatu pomocy technicznej strony,
w celu uzyskania pomocy;

pamietaj, ze kazdorazowo nalezy zgtosi¢ policji kradziez dokumentéw zawierajgcych dane osobowe.



